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Decenio de la lgualdad de Oportunidades para Mujeres v Hombres”

“Afo del Didlogo y de la Reconciliacién Nacicnal”

Resolucion de Secretaria General \®. , v12-2018-Ipp/ss

Lima...28..........de..febrero 4o 2018

VISTOS: El Informe N° 00092-2018-IPD/OAJ, emitido por la Oficina de Asesoria
Juridica; el Memorando N° 0000419-2018-OPP/IPD, emitido por la Oficina de Presupuesto
y Planificacion; el Memorando N° 0000149-2018-OGA/IPD, emitido por la Oficina General
de Administracién; el Informe N° 000039-2018-UOM/IPD, emitido por la Unidad de
Organizacion y Métodos de la Oficina de Presupuesto y Planificacion; el Informe N°
000068-2018-Ul/IPD, emitido por la Unidad de Informatica de la Oficina General de
Administracion, y;

CONSIDERANDO:

Que, el Instituto Peruano del Deporte, conforme a Ia Ley N° 28036, Ley de
Promocion y Desarrollo del Deporte, es el organo rector del Sistema Deportivo Nacional,
constituye un organismo publico ejecutor Yy cuenta con autonomia funcional, administrativa
y presupuestal;

Que, la Resolucién Ministerial N° 004-2016-PCM, aprueba el uso obligatorio de la
Norma Técnica Peruana NTP ISO/IEC 27001:2014 “Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos.
@ Edicién”, en todas las entidades integrantes del Sistema Nacional de Informatica, dicha
forma contempla las acciones a adoptar en el contexto de la Planificacion del Sistema de
sGestion de Seguridad de la Informacion, a saber: i) asegurar que el sistema de gestién de
seguridad de la informacién pueda lograr sus resuitados esperados: ii) prevenir o deducir
efectos indeseados, y; iii) lograr la mejora continua;

Que, la Unidad de Informatica, a través del Informe N° 000068-2018-Ul/IPD de
fecha 8 de febrero de 2018, remite el “Procedimiento de Almacenamiento, Respaldo y
Restauracién de la Informacion Digital Critica, Version: 4", cuyo objetivo es garantizar el
respaldo de la informacién digital considerada critica, generada a través de aplicaciones,
sistemas y bases de datos, en las dependencias del Instituto Peruano del Deporte:

Que, mediante Decreto Supremo N° 017-2004-PCM de fecha 3 de marzo de
2004, se aprueba el Reglamento de Organizacién y Funciones del Instituto Peruano del
Deporte, en cuyo articulo 20°, literales b), d) y f), establece como funciones de la Oficina
de Presupuesto y Planificacion, entre otras, proponer la aplicacién de procedimientos para
la gestion institucional, estableciendo los mecanismos de gestién de calidad de las
actividades deportivas que permitan, en la medida de lo posible, alcanzar una certificacion:
en tal sentido, a través del Memorando N° 000419-2018-OPP/IPD de fecha 15 de febrero
de 2018, hace suyo el Informe N° 00039-2018-UOM/IPD de fecha 14 de febrero de 2018,

emitido por la Unidad de Organizacién y Meétodos, y recomienda proceder con su
aprobacion;

Que, con Informe N° 00092-2018-IPD/OAJ de fecha 20 de febrero de 2018, Ia
®ficina de Asesoria Juridica emite opinién favorable respecto de la emisién del acto
""resolutivo que apruebe el “Procedimiento de Almacenamiento, Respaldo y Restauracion de

la Informacién Digital Critica, Versién: 4"

De conformidad a las facultades previstas en la Ley N° 28036, Ley de Promocion
y Desarrollo del Deporte y sus modificatorias: el Reglamento de la Ley de Promocién y
Z\Desarrollo del Deporte, aprobado por Decreto Supremo N° 018-2004-PCM: el Reglamento
’/de Organizacién y Funciones del Instituto Peruano del Deporte, aprobado mediante
Decreto Supremo N° 017-2004-PCM, modificado por Decreto Supremo N° 086-2004-PCM,
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y la delegacion de facultades otorgadas mediante Resolucion de Presidencia N° 265-2017-
IPD/P,

Por las consideraciones antes expuestas y contando con el visto bueno de la
Oficina de Asesoria Juridica, de la Oficina de Presupuesto y Planificacion, de la Oficina
General de Administraciéon, de la Unidad de Organizacién y Métodos de la Oficina de
Presupuesto y Planificacion y de la Unidad de Informatica de la Oficina General de
Administracion;

SE RESUELVE:

Articulo 1°- Aprobar el “Procedimiento de Almacenamiento, Respaldo y
Restauracion de la Informacion Digital Critica del Instituto Peruano del Deporte, Version:
4”, el mismo que, en anexo adjunto, forma parte integrante de la presente resolucion.

Articulo 2°.- Dejar sin efecto toda norma o disposicion interna que se oponga a la
presente resolucion.

) Articulo 3°.- Encargar a la Unidad de Informética de la Oficina General de
Administracion, el cumplimiento de la presente resolucion.

Articulo 4°.- Notificar la presente resolucion a los 6rganos y unidades organicas
del Instituto Peruano del Deporte para los fines correspondientes.

Articulo 5°.- Publicar la presente resolucion en el Portal de Transparencia del
Instituto Peruano del Deporte (www.ipd.gob.pe).

Registrese y comuniquese.
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Modificaciones

En atencion al Acta de Revision por la Direccion y a la oportunidad de mejora de la Auditoria Externa del
2017, se realizaron los siguientes cambios:

Pie de pagina

Se reemplazé el contenido del pie de pagina por
“DOCUMENTO NO CONTROLADO es la impresion o
fotocopia, total o parcial, de su contenido, sin la autorizacion
expresa del Coordinador de Gestién de la Calidad y Mejora
Continua.”

En alcance, se precis6 los archivos que aplican en el presente
procedimiento.

En base legal, se reemplazé la “Norma 1SO 9001:2008.
Sistema de gestion de la calidad. Requisitos” por la “Norma
NTP ISO 9001:2015. Sistemas de gestion de la calidad.
Requisitos”.

En condiciones, se extendid a dos (2) afios el tiempo de
conservacion del resguardo de los backup en las unidades de
cinta, permitiendo su recuperacién dentro de ese periodo.

En el procedimiento, se preciso la participacion del Técnico 1

Se modifico y adecu el diagrama de acuerdo a la descripcién
del procedimiento.

Se modificaron los contenidos de los registros y anexos.

DOCUMENTO NO CONTROLADO es la impresion o fotocopia, total o parcial, de su contenido, sin la autorizacion
expresa del Coordinador de Gestion de la Calidad y Mejora Continua.
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1. OBJETIVO

Garantizar el respaldo de la informacién digital considerada critica, generada a través de
aplicaciones, sistemas y bases de datos, en las dependencias del Instituto Peruano del
Deporte.

2. ALCANCE

Este procedimiento considera como punto de partida, la programacién previa realizada por la
Unidad de Informatica respecto de las copias de seguridad de la informacidn identificada como
critica. Asimismo, se considera como etapa final, la verificacion del backup y el resguardo
fisico de los medios de almacenamiento.

Este procedimiento aplica para los siguientes tipos de archivos:

Base de datos: Postgrees, Mysql, SQL Server, Oracle.
Correo electrénico: buzones de correo institucional Zimbra.
Portal Web y la Intranet: Todo el contenido.

File Server: Todo los archivos contenidos en el servidor.

3. BASE LEGAL

Resolucion Ministerial N° 004-2016-PCM, por la que aprueban el uso obligatorio de la
Norma Técnica Peruana "ISO NTP/IEC 27001:2014" Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacion.
Requisitos 22 Edicion”, en todas las entidades integrantes del Sistema Nacional de
Informatica.

Norma NTP ISO 9001:2015. Sistemas de gestion de la calidad. Requisitos.

4. TERMINOS

IPD: Instituto Peruano del Deporte
NTP: Norma Técnica Peruana

PEI: Plan Estratégico Institucional

Ul: Unidad de Informatica

5. DEFINICIONES

Area: Se refiere a las Direcciones, Oficinas y Unidades que integran la estructura
organica del IPD.

Archivo: Es un conjunto de bits que son almacenados en un dispositivo. Es identificadb
por un nombre y la descripcion de la carpeta o directorio que lo contiene.

Backup o copia de respaldo: Es la accion de copiar archivos de forma total o parcial de
la informacion (archivos, carpetas aplicaciones o base de datos). Esta copia de respaldo
sera guardada en una unidad de cinta.

Base de datos: Conjunto de datos perteneciente a un mismo contexto almacenados
sistematicamente.

Data Center: Centro de datos donde se concentran los recursos necesarios para el
procesamiento de la informacion de una organizacion.

JMENTO NO CONTROLADO es la impresion o fotocopia, total o parcial, de su contenido, sin la autorizacion
expresa del Coordinador de Gestion de la Calidad y Mejora Continua.
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5.6. File Server: Un servidor de archivos es un tipo de servidor que almacena y distribuye
diferentes tipos de archivos entre los clientes de una red de ordenadores. Su funcion es
permitir a otros puntos el acceso remoto a los archivos que almacena o sobre los que
tiene acceso.

5.7. Procedimientos almacenados: Aplicaciones SQL para la manipulaciéon de informacion
contenida en la Base de Datos.

5.8. Restauracion: Volver a poner algo en el estado inicial. Una Base de Datos se restaura
en otro dispositivo después de un desastre.

5.9. Tipos de Copias de Respaldo: Completa, que se efectla una copia de seguridad
completa de todos los ficheros. Puede consumir bastante tiempo si el volumen de datos
a salvaguardar es elevado; y Diaria, cuando se copian solo los datos modificados
desde la Ultima copia diaria.

5.10. Tape Backup: Unidad de almacenamiento de las unidades de cinta.

5.11. Usuario Interno: Colaborador del IPD, que cuenta con un equipo Informéatico con su
respectivo acceso. '

ZONDICIONES

6.1. El responsable de Ul, velara por el cumplimiento estricto de los procedimientos de backup
establecidos.

. Se extendio a dos (2) afios el tiempo de conservacion del resguardo de los backup en las
unidades de cinta, permitiendo su recuperacioén dentro de ese periodo.

. Todos los usuarios internos, estan obligados a cumplir con el procedimiento de guardado
de la informacién critica generada en su computadora en el recurso compartido asignado,
de lo contrario la Ul no se hace responsable de la pérdida de la informacién.

. El responsable de la Ul, al ingresar al data center, procedera con registrar el Formato SIS-
FO-03 especificando sus labores realizadas.

Ne° Actividad Responsable

Copiar los archivos del file server al servidor de backup, a través de
una tarea programada. -

Nota 1: ‘ o _ . Especialista
La accion se realiza diariamente y se ejecuta a las 09:00 p.m. y los fines en Redes

de semana la copia de archivos es total y se realiza a la 01:00 a.m. Solo se
ejecutara fuera del horario, cuando no se haya realizado correctamente la
copia al servidor de backup.

Backup realizado correctamente:

7.1.2.1 Si la respuesta es No, realizar la reprogramacion de la tarea ‘
en el servidor de backup, retorna al paso 7.1.1. Especialista

7.1.2.2 Si la respuesta es Si, realizar semanalmente la copia del | ©n Redes
servidor de backup a la unidad de cinta, continda en el paso
7.1.3.

Guardar la unidad de cinta en el armario ubicado dentro del data
7.1.3 | center, sector oriente del Estadio Nacional y realizar el registro en el
formato SIS-FO-02.

MENTO NO CONTROLADO es la impresion o fotocopia, total o parcial, de su contenido, sin la autorizacion
expresa del Coordinador de Gestion de la Calidad y Mejora Continua.
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7.2. Procedimiento de Respaldo de la Base de Datos
N° Actividad Responsable

Copiar los archivos de la Base de Datos y Procedimientos

Almacenados al servidor de backup, a través de una tarea

programada. o

721 | Nota 2: Especialista

La accién se realiza diariamente y se ejecuta a las 09:00 p.m. y los fines en Redes

de semana, la copia de archivos es total y se realiza a la 01:00 a.m. Solo

se ejecutara fuera del horario, cuando no se haya realizado correctamente

la copia al Servidor de Backup.

Copia realizada correctamente en el servidor de backup:

7.2.2.1 Si la respuesta es No, realizar la reprogramacién de la tarea :
en el servidor de backup, retorna al paso 7.2.1. Especialista

7.2.2.2 Si la respuesta es Si, realizar diariamente la copia del en Redes
servidor de backup a la unidad de cinta, continla con el
paso 7.2.3.

Guardar la unidad de cinta en el armario ubicado dentro del data Especialist

center, sector oriente del Estadio Nacional y realizar el registro en el er? F:;?:i:sa

formato SIS-FC-02.

Procedimiento de Restauracion de Base de Datos y Archivos

Actividad

Responsable

conformidad. Fin del procedimiento.
7.3.6.2 Si la informacion no se encuentra restaurada correctamente,

Solicitar la restauracién de informacién por correo electrénico a | Responsable
soporte@ipd.gob.pe. del area
Analizar y completar el detalle de la solicitud para proceder con la it
atencion del requerimiento y derivar al area especializada.
Evaluar requerimientos, la informacion es restringida :
7.3.3.1 Si la respuesta es Si, realizar el envio del requerimiento via
correo electronico al Jefe de la Ul y al responsable del area | Especialista
solicitante para su respectiva revision, continta en el paso en Redes
7.3.4.
7.3.3.2 Si la respuesta es No, continla con el paso 7.3.5.
Analizar y evaluar el requerimiento
& 7.3.4.1 Si aprueba la restauracion de la informacién, comunica que
S la restauracion procede, continta en el paso 7.3.5.
7.3.4 1 7.3.42 Si no aprueba la restauracion; comunica via correo | Jefe de Ul
electronico al especialista de redes que la accién no procede
y éste comunica el detalle al responsable del area solicitante
via correo electronico. Fin del procedimiento.
Colocar la unidad de cinta en el servidor de backup, identifica la | Especialista
informacion e inicia el proceso de restauracion. en Redes
Verificar el estado de la informacion restaurada:
7.3.6.1 Si la informacion se encuentra restaurada correctamente, Especialista
comunicar al responsable del area via correo electrénico la en Rades

expresa del Coordinador de Gestidn de la Calidad y Mejora Continua.

Ii,'CUMENTO NO CONTROLADO es la impresién o fotocopia, total o parcial, de su contenido, sin la autorizacion
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N° Actividad Responsable
retorna al paso 7.3.5.
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ANEXO A: BITACORA DE BACKUP

e
o) . Cédigo: SIS-FO-02 :
1PD ’5‘;5;;333‘#,5" BITACORA DE BACKUP "
TN DL DEPOATE Versién: 02 J
!
|
N L - Fecha CF‘ !
Servidor IP Nomenclatura Descripcién Tamafio 3 Ejecucion | ‘
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